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7.1 Introducao

Noticias falsas podem matar, podem destruir vidas e podem interferir nos rumos de povos
e nagoes. Apesar das maravilhas que a tecnologia traz, a prépria tecnologia (que inclui
dispositivos e servigos, como smartphones, redes sociais e mensageiros instantaneos) tem
permitido que noticias falsas se espalhem rapidamente, alcancando milhares de pessoas
em pouco tempo, causando danos de todo tipo, afetando desde decisdes politicas até a
saude fisica e mental da populacdo. Grandes eventos e acontecimentos recentes, como
elei¢oes presidenciais e a pandemia de COVID-19, trazem muitas evidéncias do impacto
dessas informacgoes enganosas. Mais do que isso, a Inteligéncia Artificial, apesar dos
avancos impressionantes, tem produzido sistemas que, como efeito colateral, podem criar
desinformacao. Assim, o problema das noticias falsas, embora antigo, ganhou uma nova
dimensao com a tecnologia, tornando-se uma ameaca significativa para a sociedade.

Nesse contexto, a tarefa de detecgdo automatica de noticias falsas tem grande apelo
junto & sociedade (quer seja em nivel individual, quer seja em nivel governamental e
de gestao), com potencial de trazer contribui¢oes reais, com solugoes aplicadas no dia a
dia, podendo salvar vidas. Do ponto de vista cientifico, é também uma tarefa de grande
interesse e com desafios instigantes, que incluem caracterizar o estilo de escrita de noticias
falsas (e, complementarmente, das verdadeiras), explicar e mapear a distribuicao dessas
noticias e como elas afetam as varias camadas da sociedade, e como desenvolver sistemas
computacionais que as identifiquem automaticamente.

Neste capitulo, apresenta-se o problema e relatam-se os esforgos da area de Processamento
de Linguagem Natural (PLN) para lidar com a questdo, com foco especial na lingua
portuguesa do Brasil. Inicialmente, o problema é contextualizado e sdo apresentadas
as bases tedricas para a compreensao do fenémeno das noticias falsas. Em seguida, sao
introduzidos os principais corpora existentes para o portugués, sobre os quais sistemas
computacionais sdo desenvolvidos e avaliados. S&o entdo discutidos métodos e abordagens
aplicados & identificagdo automaética de noticias falsas. Finaliza-se com uma discussao
sobre consequéncias sociais e consideragoes finais sobre este tépico tao relevante.
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7.1.1 Conteitdo enganoso: definicoes

Contetudo enganoso, desilusao, fraude e mentira sdo tradugdes aceitas para a expressao
“deception”, comum na lingua inglesa para se referir a uma informacao transmitida para
criar uma falsa impressao ou conclusao. As noticias falsas, também popularmente chamadas
pelo termo em inglés, fake news, sdo provavelmente o tipo mais citado de contetido enganoso.
Elas sdo propositalmente divulgadas para enganar, sendo prejudiciais, incluindo os casos
de quando o contetdo ¢é desconectado de sua origem e contexto (Lazer et al., 2018; Rubin,
2014).

Além das noticias falsas, Rubin et al. (2015) incluem os trotes/embustes (hoazes, em
inglés) e o conteido humoristico (que inclui ironia, sarcasmo e satira, projetados para
serem percebidos pelo leitor/ouvinte) como tipos de contetido enganoso. Santos (2022) e
Chen et al. (2015) também citam os casos das revisoes falsas de produtos (em sites de
comércio eletronico, por exemplo, para promover ou prejudicar produtos ou empresas) e 0s
clickbaits (conteidos que chamam a atengdo, visando que o usuério clique em algum link).

Outra classificacao interessante refere-se aos termos misinformation, disinformation e
malinformation (Wardle; Derakhshan, 2017):

o Misinformation: as informacoes sdo falsas, mas nao sao criadas com a intencao de
causar dano ao leitor. Esta definicdo abrange os erros nao intencionais, tais como
legendas de fotos erradas, datas, estatisticas, erros de traducao e até situagdes em
que ironias e satiras sao levadas a sério.

o Disinformation: as informacoes sdo falsas e sdo criadas deliberadamente de forma
a prejudicar uma pessoa, grupo social, organizacdo ou pais. Aqui sdo incluidos
conteidos de dudio ou visual (videos) fabricados. As noticias falsas fazem parte desse
grupo, normalmente traduzido como “desinformacao”.

o Malinformation: informagoes baseadas na realidade, usadas para infligir danos a
uma pessoa, organizagao ou pais. Publicacoes de informagoes privadas (vazamentos),
mudanca deliberada de contexto, data ou tempo, assédio e discurso de 6dio sao
exemplos desta defini¢ao.

Também se pode falar em meias verdades, quando fatos verdadeiros e falsos se misturam
nas noticias em diferentes graus. Em geral, os fatos verdadeiros sdo utilizados de tal
forma que os falsos sejam amparados, aumentando suas chances de serem percebidos como
legitimos (Clem, 2017). Mais recentemente, entraram em cena as p6s-verdades, quando os
fatos objetivos em si sdo menos importantes do que o apelo as emocgoes que trazem e as
crencas que evocam. Assim, os chamados “fatos alternativos” ganham relevancia frente
a “fatos reais” e sentimentos tém mais peso do que evidéncias (Saquete et al., 2019). O
termo surgiu no ambito politico, mas logo foi popularizado em outros dominios.

Especialmente com os avancos da Inteligéncia Artificial generativa, outras modalidades
de conteido enganoso ganharam forca, envolvendo a producgao de videos, imagens e
audios falsos ou manipulados digitalmente, contribuindo para a proliferacao das chamadas
deepfakes. Esse nome surgiu da juncdo dos termos deep learning e fake, sendo citado
originalmente em 2017 por um usuario anénimo na rede social Reddit para se referir a
substituigao do rosto de uma pessoa por outra em um video pornografico (Rana et al., 2022).
Mais recentemente, tem-se falado em deepfakes textuais (Li et al., 2024) especificamente
para se referir ao contetido escrito produzido por grandes modelos de lingua (em inglés,
Large Language Models ou LLMs).
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Como se pode perceber, hd todo um ecossistema em que as noticias falsas residem, sendo
um ambiente em evolucao, que muda conforme a sociedade, sua cultura e a tecnologia
avangam. Conforme Saquete et al. (2019) discutem, esse ecossistema visa principalmente
manipular a opinido publica, influenciar o comportamento das pessoas e, em ultima
instancia, trazer poder e ganhos financeiros aos envolvidos.

Esse capitulo foca especificamente nas noticias falsas em sua modalidade escrita, que
tém sido o alvo de pesquisa da maior parte dos esforcos atuais em PLN.

7.1.2 Noticias falsas no tempo e no espaco

Engana-se quem pensa que noticias falsas sao um mal recente ou que se restringem a paises
com situagdes socioeconémicas mais frageis.

A fabricacdo e a propagacdo de contetiddo enganoso sdo um fenémeno de longa data.
Antigamente, as informagcoes eram repassadas por meio de fofocas, no “boca a boca” e
também nos tabloides (a chamada “imprensa marrom”), tanto para falar sobre outras
pessoas de modo “inocente” como para, intencionalmente, prejudicar a reputagao de outras
pessoas ou empresas rivais. Até mesmo jornais e midias televisivas podem, inadvertidamente,
divulgar contetido enganoso, o que pode gerar severas consequéncias no mundo real. Por
exemplo, em 1924, um documento forjado foi publicado por um jornal britdnico renomado
apenas quatro dias antes das elei¢cbes gerais, com o objetivo de desestabilizar o processo
eleitoral'. Outro exemplo ocorreu depois de um acidente na Inglaterra, em 1989, quando
muitas pessoas morreram devido a superlotacao e falta de seguranca em um estadio.
Os jornais da época relataram que, entre as pessoas que morreram, algumas estavam
alcoolizadas e brigaram com policiais que estavam tentando resgatar os feridos. Anos
depois, provou-se que essas afirmacdes eram falsas?.

Hoje as redes sociais e os aplicativos de mensagens instantaneas permitem que tais
contetidos enganosos alcancem uma audiéncia nunca imaginada antes da era da web, nao
discriminando paises. H4 casos famosos de eventos afetados por noticias falsas em todo
o mundo, como a eleicdo americana de 2016, a saida do Reino Unido da Unido Europeia
(que ficou conhecida pelo termo “Brezit”) em 2020, a pandemia de COVID-19 entre 2020 e
2023, ou a recomendagao de tratamento médico para a epidemia recorrente de dengue no
Brasil. O Quadro 7.1 mostra um exemplo tipico desse Ultimo caso, que transcreve uma fala
divulgada por video sobre tratamento para dengue, amplamente desmentida por diversas
agéncias de checagem de fatos®.

Quadro 7.1: Exemplo de noticia falsa sobre tratamento para dengue.

Esprema 200 ml do limao taiti. D4 mais ou menos um copo de limao. Beba todo o copo de
uma vez s6. Basta apenas uma dose. A carga viral vai acabar, bem como todos os sintomas,
nas préximas horas. Nos casos de dengue, em que as plaquetas comegam a baixar, o que pode
levar & dengue hemorragica, é preciso tomar os 200 ml de limao para erradicar a carga viral
primeiro e logo depois fazer o seguinte procedimento: tomar de hora em hora 50 ml de caldo
de cana. Pode tomar esse volume de caldo de cana por umas seis horas consecutivas. Esses
dois procedimentos vao eliminar a carga viral e aumentar muito rapidamente as plaquetas no

thttps://www.theguardian.com/politics/1999/feb/04/uk.politicalnews6

2https://www.theguardian.com/football /2016 /apr /26 /hillsborough-disaster-deadly-mistakes-and-lies-that-
lasted-decades

3Veja, por exemplo, https://gl.globo.com /fato-ou-fake/noticia/2024,/02/14/e-fake-que-suco-de-limao-e-
caldo-de-cana-curam-dengue.ghtml
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sangue.

Atualmente, tais desafios tém ganhado proporg¢des ainda maiores. H4 contas forjadas
e robos nas redes sociais que replicam grandes volumes desse tipo de conteido (para
fins diversos). O advento da Inteligéncia Artificial generativa, apesar de sua utilidade,
também traz preocupagoes, pois hd muita desinformagao produzida (dadas as limitagoes
ainda existentes nas técnicas empregadas e seu possivel mal uso), trazendo ao cendrio nao
apenas noticias falsas produzidas por humanos, mas também conteido enganoso gerado
por maquinas (Su et al., 2024).

Soma-se a esse cendrio a dificuldade humana de detectar conteiido enganoso em geral.

Pesquisas ja mostraram que humanos nao conseguem separar satisfatoriamente noticias
verdadeiras de noticias falsas (Bond Jr.; DePaulo, 2006; George; Keane, 2006), alcan¢ando
entre 50% e 63% de sucesso, dependendo do que seja considerado enganoso (Rubin; Conroy,
2011). Algumas explicagdes para isso sao:

o a falta de conhecimento prévio das pessoas sobre determinados assuntos, fato este
relacionado a questoes de formacao e educacao formal, muitas vezes;

e a percepcao humana da veracidade da noticia pode ser afetada pelo fato de as
informagcodes veiculadas estarem alinhadas com suas crencas e opinides pré-existentes,
o que tem sido chamado de “viés da confirmacao” (Thakar; Bhatt, 2024);

« algumas pessoas recebem informacoes de fontes socialmente proximas, o que as leva
a considerar legitimas as informagoes compartilhadas, além do fato de os usuarios
raramente verificarem as informagoes que compartilham (Tandoc Jr. et al., 2018);

e a dificuldade, a falta de interesse ou a falta de disponibilidade do usuério para seguir
dicas que sao amplamente divulgadas por sites de noticias e redes sociais, como o
Facebook, cujas orientagoes sdo mostradas no Quadro 7.2, conforme reproduzidas
por Santos (2022).

Quadro 7.2: Diretrizes do Facebook para identificagdo de noticias falsas (Santos, 2022).

1. Seja cético com as manchetes. Noticias falsas frequentemente trazem manchetes
apelativas em letras maitsculas e com pontos de exclamacao. Se alegacoes chocantes
na manchete parecerem inacreditaveis, desconfie.

2. Olhe atentamente para a URL. Uma URL semelhante a de outro site ou um telefone
podem ser um sinal de alerta para noticias falsas. Muitos sites de noticias falsas imitam
veiculos de imprensa auténticos fazendo pequenas mudancas na URL. Vocé pode ir até
o site para verificar e comparar a URL com a de veiculos de imprensa estabelecidos.

3. Investigue a fonte. Certifique-se de que a reportagem tenha sido escrita por uma
fonte confidvel e de boa reputacdo. Se a historia for contada por uma organizagdo nao
conhecida, verifique a secdo “Sobre” do site para saber mais sobre ela.

4. Fique atento a formatagées incomuns. Muitos sites de noticias falsas contém erros
ortograficos ou apresentam layouts estranhos. Redobre a atencgao na leitura se perceber
esses sinais.

5. Considere as fotos. Noticias falsas frequentemente contém imagens ou videos
manipulados. Algumas vezes, a foto pode ser auténtica, mas ter sido retirada do
contexto. Vocé pode procurar a foto ou imagem para verificar de onde ela veio.
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6. Confira as datas. Noticias falsas podem conter datas que nao fazem sentido ou até
mesmo datas que tenham sido alteradas.

7. Verifique as evidéncias. Verifique as fontes do autor da reportagem para confirmar
que sao confidveis. Falta de evidéncias sobre os fatos ou mencgdo a especialistas
desconhecidos pode ser uma indicagao de noticias falsas.

8. Busque outras reportagens. Se nenhum outro veiculo na imprensa tiver publicado
uma reportagem sobre o mesmo assunto, isso pode ser um indicativo de que a historia
é falsa. Se a histéria for publicada por vérios veiculos confidveis na imprensa, é mais
provavel que seja verdadeira.

9. A histdéria é uma farsa ou uma brincadeira? Algumas vezes, as noticias falsas
podem ser dificeis de distinguir de um contetido de humor ou satira. Verifique se a
fonte é conhecida por paréddias e se os detalhes da histéria e o tom sugerem que pode
ser apenas uma brincadeira.

10. Algumas histérias sao intencionalmente falsas. Pense de forma critica sobre as
histérias lidas e compartilhe apenas as noticias que vocé sabe que sao verossimeis.

7.1.3 Combate ao conteudo enganoso

Como a propagacao de contetido enganoso alcangou um ponto critico, a partir das evidéncias
de que as redes sociais tém uma parcela grande de responsabilidade pela proliferacao desse
tipo de conteiido, somada a dificuldade humana de detectar tais conteddos, surgiram
iniciativas de combate a essa pratica.

Agéncias de comunicacao tém dado apoio a sites de checagem manual de fatos e a
companhias de grande apelo digital. No Brasil, a checagem de fatos é em grande parte
feita por jornalistas, em sites e agéncias como o Boatos.org, Fato ou Fake*, E-Farsas®, Aos
Fatos® e Agéncia Lupa’, entre outros. Eles costumam seguir uma metodologia de checagem
de acordo com as diretrizes da Rede Internacional de Checagem de Fatos (em inglés,
International Fact-Checking Network ou IFCN), que promove iniciativas de verificagdo de
fatos®.

Estudos sobre a producéo e a disseminagao de noticias falsas tém sido realizados buscando-
se mapear o fenémeno e seu comportamento. Vosoughi et al. (2018) relatam que, em seus
estudos, cerca de 1% das noticias falsas mais populares foram difundidas de 1.000 a 100.000
pessoas, enquanto as noticias verdadeiras raramente chegam a 1.000 pessoas, o que pode
ser explicado pelo apelo emotivo e pelo grau de novidade das noticias falsas.

No ambito das pesquisas de PLN, ha esforcos para estudar as caracteristicas do conteido
enganoso e como detecta-lo automaticamente. Considerando toda a histéria da édrea, as
tentativas sao relativamente recentes, tanto do ponto de vista tedrico quanto do pratico,
sendo majoritariamente focadas no processamento do conteido escrito. Segundo Hauch et
al. (2012), a automatizacdo do processo de deteccdo de conteudo enganoso é atraente por
no minimo dois motivos: (i) esses sistemas podem ser mais objetivos do que os humanos,
que sdo propensos a erros e vieses; e (ii) julgamentos online de varias pistas a partir de
videos ou daudios podem sobrecarregar o humano e levar a atrasos e erros.

4https://gl.globo.com /fato-ou-fake
Shttp://www.e-farsas.com
Shttps://aosfatos.org
“https://lupa.uol.com.br
8https://ifcncodeofprinciples.poynter.org
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Em PLN, o uso de aprendizado de méaquina, tanto da linha mais classica quanto da
linha profunda, incluindo os LLMs, sdo atualmente abordagens bastante comuns para
a identificacdo de noticias falsas. FEssas abordagens visam aprender automaticamente
as caracteristicas textuais (simples ou complexas) que podem se correlacionar com a
veracidade/falsidade da informacao, usando-as para identificar a classe de noticias novas.
H& também outras abordagens, por exemplo, aquelas que buscam identificar fatos e checa-
los automaticamente, assim como usar técnicas baseadas em recuperacao e extracao de
informacao.

Normalmente, essas abordagens baseiam-se em dados encontrados em corpora que
contém noticias falsas e verdadeiras, assim como metadados, que servem de base para
o desenvolvimento/treino e avaliagido/teste dos métodos de deteccao de noticias falsas
(para mais detalhes sobre corpora, ver Conjunto de dados, dataset e corpus). A seguir,
os principais corpora existentes para a tarefa de deteccao de noticias falsas para a lingua
portuguesa sdo brevemente apresentados.

7.2 Corpora

A analise de noticias falsas tem se beneficiado da disponibilidade de variados corpora.
Para o inglés, existem vérios corpora em diferentes dominios, como politica (Gruppi et
al., 2020, 2021; Vlachos; Riedel, 2014; Wang, 2017), medicina (Dai et al., 2020), opinides
sobre produtos ou hotéis (Fornaciari; Poesio, 2013; Ott et al., 2011; Salminen et al.,
2022) e tépicos sociais, como aborto (Pérez-Rosas; Mihalcea, 2014). Apesar de existir
uma quantidade significativamente menor de corpora em portugués, nos ultimos anos esse
problema tem diminuido com o surgimento de corpora especificos para o portugués do
Brasil, com caracteristicas distintas que influenciam diretamente a eficicia dos modelos de
deteccdo de noticias falsas.

A Tabela 7.1 lista os principais corpora de noticias falsas para o portugués do Brasil
de que se tem ciéncia (na data da escrita desse capitulo), organizados cronologicamente
conforme seu surgimento.

Tabela 7.1: Corpora de noticias falsas em portugués do Brasil.

Quantidade de Categorias Periodo do Tipo de
Corpus noticias envolvidas contetudo material
Fake.br (Monteiro et al., 7.200 falsa, verdadeira 2016 a 2018 Noticias
2018; Silva et al., 2020)
FACTCK.BR (Moreno; 1.309 falsa, 2016 a 2019 Noticias
Bressan, 2019) meia-verdade,

verdadeira
Bracis2019FakeNews — 8.981 falsa, verdadeira — Postagens do
Twitter (Faustini; X (Twitter)
Covoes, 2019)
Bracis2019FakeNews — 177 falsa, verdadeira — Mensagens
WhatsApp (Faustini; do
Covoes, 2019) WhatsApp
FakeTweet.Br (Cordeiro; 299 falsa, verdadeira — Postagens do
Pinheiro, 2019) X (Twitter)
FakeWhast App.BR 5.284 falsa, verdadeira — Mensagens
(Cabral et al., 2021) do
WhatsApp
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Quantidade de Categorias Periodo do Tipo de
Corpus noticias envolvidas contetudo material
FakeRecogna (Garcia et 11.902 falsa, verdadeira 2018 a 2021 Noticias
al., 2022)
FakePedia (Charles et 12.398 falsa, verdadeira 2013 a 2021 Noticias
al., 2022)
FakeTrueBR (Chavarro 3.582 falsa, verdadeira — Noticias
et al., 2023)
Fake tweets Covid-19 14.000 falsa, verdadeira — Postagens do
(Geurgas; Tessler, 2024) X (Twitter)
FakeRecogna 2.0 52.800 falsa, verdadeira 2002 a 2023 Noticias

(Garcia et al., 2024D)

O primeiro corpus para o portugués de que se tem conhecimento é o Fake.br (Monteiro
et al., 2018; Silva et al., 2020), com noticias verdadeiras e falsas alinhadas, ou seja, cada
noticia falsa tem uma noticia verdadeira relacionada. O Quadro 7.3 ilustra um caso de
noticias alinhadas do corpus.

Quadro 7.3: Exemplo de noticia falsa e sua contraparte verdadeira no corpus Fake.br.

Noticia falsa

Noticia verdadeira

Polos magnéticos da Terra podem se inverter
e causar colapso mundial: A Terra ficaria
inabitdvel. Ao menos 100 mil pessoas
morreriam por ano pela alta nos niveis de
radiacdo espacial. Se o campo magnético
continuar a diminuir e os polos magnéticos se
inverterem, a Terra pode acabar como Marte
— um local seco, arido e incapaz de preservar
a vida.

Inversao dos polos magnéticos da Terra pode
ocorrer mais rapido do que o previsto.
Segundo afirmagses, essas ocorréncias sdo, a
principio, indistinguiveis das verdadeiras
mudangas nos polos. Apesar dessas reversoes
ndo representarem qualquer ameaca a
humanidade, os especialistas alertam que
poderao gerar falhas nos satélites que
orbitam a Terra.

Como se pode ver na Tabela 7.1, o maior corpus conhecido é o FakeRecogna 2.0 (Garcia
et al., 2024b), com mais de 50.000 noticias.

Os corpora possuem caracteristicas variadas. Por exemplo, alguns deles fornecem
informacGes temporais, enquanto outros ndo. Informacgoes temporais sdo importantes
porque ja se percebeu na area que os sistemas computacionais de deteccdo de noticias
falsas podem ser fortemente ancorados nos topicos de determinado periodo. Na coluna
“Periodo do conteido” da Tabela 7.1, é apresentado o periodo abrangido pelos dados apenas
quando essa informacao estd disponivel. Além disso, a informacao é baseada nos metadados

encontrados no corpus, o que pode ser diferente da descricdo do artigo principal do corpus.

Por exemplo, Garcia et al. (2024b) citam que as noticias do corpus FakeRecogna 2.0 foram
coletadas entre 2019 e 2023, mas, na andlise dos metadados, foram encontradas noticias
publicadas em 2002.

Os dados também variam em termos de aplicagdo. Existem corpora que incluem noticias
em seu sentido mais estrito (o jornalistico), como o FakeRecogna, FakeRecogna 2.0 e o

Fake.br. Outros usam dados relativos a postagens em redes sociais, como o FakeTweet.Br.

Além disso, ha corpora voltados para dados de aplicativos de mensagens instantaneas, como
o WhatsApp, incluindo o Bracis2019FakeNews e o FakeWhast App.BR.
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Capitulo 7 Deteccao Automatica de Noticias Falsas

Outro ponto de variagdo entre os corpora sdo as classes de veracidade avaliadas. A maioria
trabalha com uma classificacdo binaria, distinguindo entre noticias falsas e verdadeiras.
Porém, o corpus FACTCK.BR contém trés classes: falsa, meia-verdade e verdadeira.

Por fim, algumas bases de dados, como a Fake.br, fornecem, além dos textos, metadados
e atributos linguisticos. Esses recursos adicionais enriquecem as possibilidades de anélise,
fornecendo aos pesquisadores informagoes estruturadas que podem ser diretamente utili-
zadas nos modelos de classificacdo. Embora seja possivel extrair alguns desses atributos
diretamente dos textos, sua inclusdo prévia no corpus facilita o processo de pesquisa e gera
maior consisténcia nos resultados.

Na préxima se¢ao, sao discutidos alguns métodos de deteccdo automéatica de noticias
falsas, focando-se nos trabalhos existentes para a lingua portuguesa, muitos dos quais se
baseiam nos corpora aqui apresentados.

7.3 Métodos de deteccao automatica

Na busca por identificar noticias falsas de forma automatica, diversos estudos na literatura
exploram uma ampla gama de abordagens. Muitos desses estudos podem ser categorizados
de acordo com a taxonomia do comportamento enganoso proposta por Zhou (2005),
reproduzida na Figura 7.1. Essa taxonomia ajuda a organizar o comportamento enganoso,
auxiliando (i) na sistematizagdo de sinais e atributos que podem indicar se uma informacao
é falsa e (ii) na criagdo de métodos computacionais.

Figura 7.1: Taxonomia do comportamento enganoso.

Comportamento de
conteudo enganoso

Linguagem Linguagem
Verbal N3o Verbal
Baseada em Baseada na Para- Proxémica-
conteddo linguistica linguistica cinésica

N

Relacionada

Relacionada

Participatério

Sequencial

avoz a digitacdo

Fonte: Adaptada de (Zhou, 2005)

A taxonomia se divide em Linguagem Verbal e Nao Verbal. Os indicadores ndo ver-
bais focam nas caracteristicas exibidas enquanto uma pessoa produz conteiido enganoso,
enquanto que os verbais estdo ligados ao conteido escrito e falado da lingua.

A paralinguistica, um dos subgrupos da linguagem nao verbal, foca em propriedades
do discurso que nao estao diretamente relacionadas ao conteido falado. Isso inclui propri-
edades relacionadas a voz, como o tom de voz e pausas na fala, relacionados ao teclado
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(velocidade de digitagao, quantidade de vezes que apagou a mensagem, erros de digitacao
por proximidade de teclas), participatorio (demora entre as respostas, mudanca de assunto)
e sequencial (de quem veio a iniciacdo de conversas). O segundo subgrupo da linguagem
nao verbal se refere ao comportamento proxémico-cinésico do enganador. Ele envolve
movimentos e posturas corporais, como gestos com as maos e bragos, expressoes faciais e
movimentos oculares, entre outros.

Apesar da linguagem nao verbal ser importante, as pesquisas de PLN costumam atuar
mais diretamente no grupo de Linguagem Verbal. Esse grupo é dividido em comportamento
baseado em conteudo e na linguistica. Nas abordagens baseadas em linguistica, sao
usadas pistas provenientes do texto para fazer a diferenciacdo entre conteudo falso ou
verdadeiro. Assume-se que os produtores de contetido enganoso podem inconscientemente
deixar rastros linguisticos que sinalizam a falsidade. Por outro lado, a abordagem baseada
em contetudo busca simular a metodologia de checagem de fatos, avaliando cada informacao
apresentada, muitas vezes remetendo a abordagens baseadas em grafos de conhecimento.

A seguir, descrevem-se alguns métodos de deteccao de noticias falsas, principalmente os
aplicados para o portugués e que se alinham ao grupo da Linguagem Verbal. Para fins
didaticos, os métodos sao organizados em abordagens computacionais mais claramente
discerniveis (na época da escrita deste capitulo), sendo que se busca apresentar pelo menos
um exemplo tipico pertencente a cada abordagem.

7.3.1 Aprendizado de maquina com atributos linguisticos

De acordo com Conroy et al. (2015), a maioria dos enganadores usa a linguagem estrategi-
camente para evitar que sejam descobertos. Nesse caso, o objetivo da abordagem linguistica
é procurar por exemplos de vazamentos — ou os chamados “sinais de engano preditivo” —
presentes no conteido de uma mensagem. Isso demanda uma andlise mais profunda do
texto na busca de padrdes que possam indicar se uma informagao é enganosa ou nao.

Para identificar esses padroes, a andlise pode utilizar atributos linguisticos que possam
diferenciar o contetdo verdadeiro do falso, extraidos de elementos como classes gramaticais,
semantica, erros ortograficos, expressividade e diversidade de contetdo para representar as
amostras textuais, a frequéncia de uso de certas palavras e o padrao de capitalizagao do
texto.

Monteiro et al. (2018) e Silva et al. (2020) apresentaram a primeira abordagem linguistica
para a detecgdo de noticias falsas em portugués, seguindo o que talvez possa ser definida
como uma das abordagens mais classicas para o problema. Usando o corpus Fake.br, o
processo de deteccio de noticias falsas foi modelado como uma tarefa de aprendizado de
maquina, em que as noticias sdo as instancias, a classifica¢ao é binaria (noticia falsa ou
verdadeira) e os atributos das noticias utilizados para a classificagdo incluem informagoes
sobre os tokens presentes nas noticias e atributos linguisticos derivados.

Para representar os tokens de cada noticia, foram utilizadas a representacio de bag of
words (com ponderacao via Term Frequency-Inverse Document Frequency ou TF-IDF) e
a média das representagoes vetoriais dos tokens (com 300 dimensdes) produzidas pelos
métodos Word2Vec (versao skip-gram) (Mikolov et al., 2013) e FastText (Bojanowski et
al., 2017) treinados para o portugués (Hartmann et al., 2017) (Seméantica distribucional).
Em relacdo aos atributos linguisticos, foram utilizados (i) atributos sugeridos por Zhou et
al. (2004), que sao pausalidade, emotividade, incerteza e ndo imediatismo, e (ii) atributos
mais gerais como diversidade, tamanho médio das sentengas, tamanho médio das palavras
e nimero de erros ortograficos na noticia. A pausalidade indica a ocorréncia de pausas no

OSC)
©2025 Direitos autorais deste livro a seus autores. Uso permitido sob licenga Creative Commons 9
Atribui¢ado-NaoComercial-SemDerivagées 3.0 Brasil (CC BY-NC-ND 3.0 BR).

P/
[ [ ] ]
A\ /4

/eammnioa /oedrpa-ey /upd-o1ar] /uoo  ujdselraqiselq / /:sdyyy


https://brasileiraspln.com/livro-pln/4a-edicao/volume1/significado/cap-semantica-distribucional/cap-semantica-distribucional.html#sec-cap-semantica-distribucional

Capitulo 7 Deteccao Automatica de Noticias Falsas

texto, que é computada como o niimero de sinais de pontuacao sobre o niimero de sentencas.
A emotividade mede a expressividade da linguagem, calculada como a soma do nimero de
adjetivos e advérbios dividida pela soma do nimero de substantivos e verbos. A incerteza
¢é baseada nas ocorréncias de verbos modais e no uso da voz passiva. O recurso de nao
imediatismo é baseado na frequéncia de uso dos pronomes de la e 2a pessoa. A diversidade
é calculada como o ntmero total de tokens de contetido diferentes sobre o nimero total de
tokens de contetido (ou seja, é uma versao mais refinada da conhecida taxa type-token).

Os autores avaliaram diferentes abordagens de pré-processamento dos dados e técnicas
de Aprendizado de Maquina, incluindo, por exemplo, regressdo logistica, arvores de decisao,
floresta aleatéria e maquinas de vetores de suporte, além de testarem métodos de ensemble
e stacking. Um ponto a destacar é que, como as noticias verdadeiras do corpus utilizado
costumam ser maiores do que as falsas, os autores truncaram os maiores textos para
equalizar os tamanhos e evitar vieses na classificacdo automatica. De forma geral, os
autores concluem que os melhores resultados foram produzidos pela técnica de ensemble,
aproximando-se de 97% de acuracia na classificacao.

Ha vérias outras iniciativas para o portugués que seguiram uma abordagem similar,
com alguma variagdo no conjunto de atributos linguisticos utilizados. Veja, por exemplo,
os trabalhos de Faustini; Covdes (2019) e Okano; Ruiz (2019). H4 também trabalhos
que buscaram avaliar técnicas independentes de lingua, incluindo o portugués entre seus
experimentos, como os trabalhos de Abonizio et al. (2020) e Faustini; Covoes (2020).

7.3.2 Modelos de linguagem

Modelos de aprendizado profundo tém sido utilizados em vérias pesquisas que tratam do
problema das noticias falsas. Em particular, modelos de linguagem, como o BERT e T5
(Modelos de linguagem), podem ser empregados tanto para gerar representagoes vetoriais
dos textos, que servem como entrada para métodos de classificacdo, quanto para atuar
diretamente como classificadores.

Nesse contexto, um estudo que ilustra bem essa abordagem é o de Vieira et al. (2025),
que avaliou varios modelos de geracao de representacgao vetorial, comparando modelos
tradicionais de classificacdo que incluiram floresta aleatoria, maquinas de vetores de suporte
e rede neural perceptron multicamadas. Para a geragdo das representacoes vetoriais, eles
aplicaram os seguintes modelos especializados para o portugués: BERTimbau, Teeny-
TinyLlama e Tucano. Também aplicaram modelos voltados para o inglés, como BERT,
RoBERTa e BART. Por fim, aplicaram modelos multilingues: mBERT, XLM-RoBERTa e
mBART. Todos os métodos com os diferentes modelos de representacao foram testados na
base de dados Fake.Br. De acordo com os autores, a melhor combinacao em termos de
desempenho foi o mBART com o método de maquinas de vetores de suporte, atingindo uma,
acuracia de 97,43%. Entretanto, ao considerar o tempo de processamento, a combinacao
BERTimbau com o mesmo método apresentou uma acurdcia de 97,22% e um tempo de
processamento significativamente menor (aproximadamente 86% inferior), oferecendo assim
um bom equilibrio entre precisao e eficiéncia.

Na mesma linha, Garcia et al. (2024b) avaliaram o desempenho de modelos tradicionais
e de aprendizado profundo sobre o corpus FakeRecogna 2.0. Entre os modelos tradicionais,
testaram regressao logistica, perceptron multicamadas, naive Bayes, optimum-path forest
(Papa et al., 2009), floresta aleatéria e maquinas de vetores de suporte. No que diz respeito
aos modelos de aprendizado profundo, testaram LSTM, GRU, CNN e BERT. Para gerar a
representacao vetorial dos textos nos experimentos com métodos tradicionais, utilizaram
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a frequéncia dos termos, a representacdo TF-IDF e o FastText. Nos experimentos com
modelos de aprendizado profundo, utilizaram o FastText para LSTM, GRU e CNN, o
BERTimbau (Souza et al., 2020a) como a versao do BERT para o portugués, e o modelo
PTT-5 (Portuguese, Tagalog, Turkish, Tamil e Telugu) (Carmo et al., 2020) para o T5.

E interessante destacar que a abordagem proposta pelos autores se diferencia de outras
metodologias ao implementar uma etapa de sumarizacdo das noticias verdadeiras antes de
treinar os modelos de classificagdo (em vez de truncar os maiores textos, como comentado
anteriormente neste capitulo). Dessa forma, a diferenca de tamanho entre noticias verda-
deiras e falsas é resolvida. Os autores adotaram tanto a sumarizagdo extrativa quanto a
abstrativa. Garcia et al. (2024b) afirmam que a sumarizacao extrativa é vantajosa, pois
tende a ser imune a inconsisténcias e “alucinacoes”, ja que o resumo final é composto
pelas sentencas mais relevantes sem a geracdo de novas palavras ou expressoes. Por outro
lado, a sumarizacao abstrativa permite a producao de sentencgas inéditas que podem diferir
do texto original em termos de seméantica e estrutura das sentencgas, mas possui como
vantagem ser mais semelhante & escrita humana.

Os melhores resultados obtidos pelos autores foram alcancados com o BERT, que
apresentou acurdcia aproximada de 98%. O modelo T5 apresentou resultados ligeiramente
inferiores.

Além dos métodos de aprendizado profundo aplicados por Garcia et al. (2024b), outros
estudos tém utilizado abordagens alternativas, como redes neurais de atencio hierarquica
(Okano et al., 2020) e redes neurais de grafos (De Souza et al., 2024). No primeiro trabalho,
a rede neural de atengao hierdrquica alcangou uma acuracia de 90% (com textos truncados).
No segundo trabalho, os autores propuseram um método que incorpora um mecanismo de
atenc¢do na abordagem de aprendizado ndo rotulado por propagacao de rétulos utilizando
uma rede neural baseada em grafo. O método foi avaliado em seis corpora de noticias falsas,
representando diferentes cenarios quanto a linguagem, fonte, topicos e balanceamento. Nos
testes realizados com o corpus Fake.br, o método alcancou acurécia de cerca de 78%.

Outros métodos ja utilizados para a deteccao de noticias falsas que empregaram textos
em portugués do Brasil incluem variantes e aprimoramentos do BERT, como o modelo de
linguagem DistilBERT. Um exemplo é o trabalho de Golo et al. (2023), que apresenta o
MVAE-FakeNews (codificadores variacionais multimodais para detec¢ao de noticias falsas).
Este método multimodal representa os textos na deteccdo de noticias falsas por meio de
aprendizado baseado em uma tnica classe, aprendendo uma nova representacio a partir da
combinacao de modalidades promissoras para dados de noticias, combinando informacoes
de linguagem, caracteristicas linguisticas e topicos, sendo que a modalidade de linguagem
é derivada das informagoes do modelo DistilBERT. Neste trabalho, os autores utilizam o
algoritmo de méquinas de vetores de suporte com uma classe para fazer a classificacdo. Os
resultados indicam que o MVAE-FakeNews alcangou valores de acurdcia melhores do que
diversos outros métodos, demonstrando que abordagens multimodais podem ser melhores
do que abordagens unimodais que concatenam os dados de entrada. Nos experimentos com
o corpus Fake.br, o melhor valor de acurécia obtido foi de 65% (utilizando 10% de noticias
falsas rotuladas), com os métodos baseados em DistilBERT apresentando os melhores
desempenhos.

O trabalho de Pires; Silva (2024) também avaliou variantes do modelo BERT, mais
especificamente o BERTimbau e o mBERT, comparando seus resultados com o BERT. Eles
testaram esses métodos nas seguintes bases de dados: Fake.Br, FakeTrueBR, FakeRecogna
e Fakepedia. De acordo com os autores, os resultados obtidos indicam uma superioridade
do BERTimbau sobre o BERT e sobre o mBERT na referida tarefa, com uma melhora
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média da medida F1 de 2,37% e 1,07%, respectivamente.

Outro trabalho que avaliou o mBERT é Fischer et al. (2022) comparando-o com outros
modelos de classificacdo, como regressao logistica, arvores de decisdo, floresta aleatéria,
k-vizinhos mais préximos, SVM, naive Bayes, XGBoost, CNN, GRU e LSTM. O mBERT
obteve uma medida F1 de 0,98 superando os outros métodos avaliados.

Em paralelo a essas abordagens, a aplicagdo de LLMs (Modelos de linguagem) na detecgao
de noticias falsas tem ganhado atencao, especialmente em trabalhos em inglés, como os
de Lucas et al. (2023) e Su et al. (2024), que discutem nao apenas a deteccao de noticias
falsas com LLMs, mas também a geracdo desse conteudo.

O uso de LLMs para detectar noticias falsas ndo é trivial, pois o treinamento desses
modelos é custoso, resultando em atualizacbes pouco frequentes, o que muitas vezes os
impede de fornecer informacgoes atualizadas sobre determinados assuntos. No entanto,
uma solugdo para isso é a técnica de Retrieval-Augmented Generation (RAG), que permite
fornecer informacoes atualizadas aos LLMs. Essa técnica utiliza conceitos de recuperagao
de informacao para buscar, em uma base de dados complementar, os conteiidos mais
relevantes para uma pergunta (especificada na forma de um prompt) e, em seguida, passar
essas informacgoes ao LLM como contexto. Assim, o LLM gera respostas que, em vez de se
basearem apenas em seu conhecimento prévio, sdo fundamentadas nos dados adicionais
fornecidos.

Um exemplo relevante no contexto de noticias falsas é apresentado por Yue et al.

(2024), que propoe o framework RARG (Retrieval Augmented Response Generation) para
combater a desinformacao online, especialmente no contexto da COVID-19. O RARG gera
respostas baseadas em evidéncias cientificas para refutar informagcoes falsas, funcionando
em duas etapas: (1) recuperagao de evidéncias, onde documentos relevantes sao coletados
e reclassificados a partir de uma base com mais de um milhdo de artigos académicos; e (2)
geragao de respostas, em que um LLM é treinado para produzir respostas polidas e factuais
com base nas evidéncias obtidas. Além disso, o modelo é otimizado com aprendizado
por refor¢o com feedback humano (Modelos de linguagem), garantindo o uso eficaz das
evidéncias sem comprometer a qualidade das respostas.

Yue et al. (2024) fizeram experimentos com o RARG usando dados tanto de dentro
quanto de fora do dominio da COVID-19 para a lingua inglesa. Eles realizaram uma
avaliagdo comparativa, de formas qualitativa e quantitativa, para analisar as respostas
geradas por diferentes modelos. As métricas quantitativas utilizadas incluiram critérios de
refutacao, factualidade, polidez, e relevincia da resposta em relacdo a alegacdo de entrada
e a evidéncia. Foram avaliados modelos baseados em geragdo de texto, como BART,
DialoGPT e GODEL, além de métodos de aprendizado por reforco, como PARTNER e
MisinfoCorrect, e LLMs como Llama 2 e GPT-3.5. As anélises revelaram que o modelo
RARG obteve o melhor desempenho geral.

Para o portugués do Brasil, ja existem algumas contribui¢Ges relevantes que indicam

o potencial crescente dessa linha de pesquisa. Por exemplo, o estudo de Goélo et al.
(2024) explora modelos de cédigo aberto, pouco aplicados ao contexto de noticias falsas.

Os pesquisadores criaram um novo conjunto de dados de noticias politicas brasileiras e
realizaram uma avaliagdo empirica de LLLMs de cédigo aberto e da OpenAl. O Gemma
2 do Google superou outros seis LLMs (Llama 3, Phi 3, Qwen 1, Qwen 2, Gpt 3.5 turbo
e GPT 4), mostrando-se o mais promissor para essa tarefa, atingindo valores de F1 de
0,90. Além do desempenho de classificagdo, o estudo avaliou a capacidade dos LLMs
de gerar explicagbes alinhadas ao raciocinio humano (com destaque para os modelos de
melhor desempenho) e constatou que os modelos Gemma e Qwen produziram os melhores
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embeddings, separando com clareza noticias falsas e verdadeiras em visualizagoes via t-SNE.

Em outro estudo relacionado, Silva et al. (2025) avaliam o impacto de noticias falsas
geradas por LLMs no desempenho de métodos de aprendizado de maquina na classificagao.
A pesquisa utilizou diversos modelos para classificar noticias falsas, incluindo algoritmos
de aprendizado de méquina tradicionais (arvore de decisao, regressao logistica, floresta
aleatéria, maquinas de vetores de suporte e gradiente descendente estocdstico), um modelo
BERTimbau ajustado, um LLM puro e dois LLMs combinados com RAG. Os experimentos
foram realizados usando os corpora Fake.Br e FakeTrueBR pelo fato deles serem alinhados,
isto é, cada noticia falsa possui sua contraparte verdadeira. Os pesquisadores avaliaram
o desempenho desses modelos com noticias falsas sintéticas, criadas com o modelo de
LLM Sabii-3. Os resultados revelaram uma degradacao significativa no desempenho dos
modelos de aprendizado de maquina quando avaliados em condig¢oes de incompatibilidade,
ou seja, quando treinados com contetido gerado por humanos e testados com noticias falsas
geradas por LLMs, ou vice-versa. Por exemplo, a medida F1 do BERTimbau foi de 0,99
no experimento onde o conjunto de treino e teste eram compostos por noticias escritas
por humanos, mas caiu para 0,69 quando o conjunto de treino era composto por noticias

geradas por humanos e o conjunto de teste era formado por noticias geradas por LLMs.

Observou-se ainda que classificadores baseados em LLM foram mais robustos sob condic¢oes
de incompatibilidade, enquanto que o BERTimbau e os modelos tradicionais de aprendizado
de méaquina apresentaram melhor desempenho quando ndo havia essa diferenga. Os autores
afirmam que os resultados obtidos ressaltam a necessidade de abordagens mais resilientes e
adaptativas diante da crescente sofisticacdo do contetido gerado por LLMs.

7.3.3 Checagem de conteudo

Para abordagens de checagem automatica de conteiido, em que os fatos em si devem ser
verificados (o que vai além de avaliar estilo de escrita e atributos linguisticos), Thorne;
Vlachos (2018) sugerem que se extraiam triplas de informagao dos documentos verdadeiros
(por algum processo de extragao de informagao — ver Extragao de Informagéo), normalmente
formadas por <sujeito, verbo, objeto>, que constituem os fatos basicos mencionados. Nem
sempre é trivial fazer isso, pois pode haver sentengas com nimero variavel de argumentos
(auséncia de objeto ou mais de um objeto, por exemplo) ou com estruturas sintaticas
mais complexas ou nao usuais. Com base nessas triplas, pode-se construir um grafo de
conhecimento, em que sujeitos e objetos dao origem a vértices do grafo e os verbos definem
arestas entre eles. O grafo é, dessa forma, uma representacao estruturada do conteido
veridico, podendo ser utilizado para avaliacdo da veracidade de novas informagoes, o que
pode ser feito de diferentes formas.

Santos; Pardo (2020) adaptam para o portugués a abordagem de Ciampaglia et al. (2015).

Nessa abordagem, o grafo de conhecimento é constituido de triplas extraidas da Wikipédia,
considerada como uma fonte de informagdes veridicas sobre o mundo. Apresentada uma
nova informacao a ser checada, as triplas dessa informagao sao extraidas e analisadas com o
apoio do grafo de conhecimento: caminhos distintos entre sujeitos e objetos, com diferentes
distancias, fornecem suportes factuais diferentes para as afirmagdes. Sao consideradas
verdadeiras as afirmagoes cujos sujeitos e objetos apresentam conexoes diretas entre si ou
caminhos de distdncia relativamente curta. A proximidade entre os conceitos envolvidos
no grafo reflete, portanto, a veracidade da informacao.

Os autores testam a abordagem com afirmacgoes histéricas e geogrificas, em especial,
capitais de estados e paises e conjuges de presidentes brasileiros. Em média, os resultados
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atingem valores de acuracia de 74%. Essa abordagem, apesar de exigir andlise linguistica
mais refinada para producao do grafo de conhecimento e de produzir resultados inferiores
em relacdo as outras abordagens, é interessante por permitir rastrear a veracidade de cada
fato e explicar os resultados. Como amplamente discutido atualmente na Inteligéncia
Artificial, a explicabilidade dos métodos é uma caracteristica muito relevante (ver, por
exemplo, o Questoes éticas em IA e PLN).

H4 véarias outras estratégias de uso de grafos que ndo necessariamente buscam os fatos
explicitamente. Santos; Pardo (2021), por exemplo, testam outras formas de construgao
e percurso em grafos (tanto para noticias verdadeiras como falsas) e o uso de medidas
de redes complexas para caracterizacao estrutural de noticias falsas e verdadeiras, que se
mostram promissoras (e as vezes de mais simples aplicagdo), mas com resultados inferiores
aos obtidos anteriormente.

7.3.4 Recuperacao de informacao

Santos; Pardo (2020) exploram uma estratégia baseada no comportamento humano de
checagem de informagao: usa-se um sistema de recuperacao de informagao (no caso, o
Google — ver Recuperacao de Informagao) para buscar pelo titulo da noticia de interesse,
analisando-se os resultados retornados na busca. Caso haja indicio de falsidade da noticia
correspondente, ela é classificada dessa forma.

Os autores analisam apenas os links e os snippets’ retornados na la pagina de resultados.
Se houver link de algum site de verificagdo de noticias (como os citados no inicio desse
capitulo, por exemplo, Boatos.org, Aos Fatos e Agéncia Lupa) ou houver algum termo
indicativo de falsidade nos snippets, a noticia ¢é classificada como falsa. Os termos indi-
cativos considerados pelos autores sdo “fake”, “falso”, “mentira”, “caltinia”, “inveridico”,
“enganoso”, “farsa”, “ilusério”, “ilegitimo”, “boato” e “rumor”, além de suas variacoes
possiveis de género e ntmero.

Os autores avaliam essa estratégia com o corpus Fake.br, indicando resultados de
classificacdo com acurdcia de 68%. Apesar do resultado limitado, a simplicidade desse
método torna-o interessante, pois faz uso de servigos de web ja disponiveis. Além disso,
essa estratégia evidencia a necessidade de modelagens mais sofisticadas para o devido
tratamento do fenémeno das noticias falsas.

7.3.5 Andlise de credibilidade

Uma outra linha de pesquisa relacionada a deteccdo de noticias falsas é a andlise de
credibilidade. Newell et al. (2017) afirmam que a credibilidade das atribuigoes feitas
na noticia é fundamental para garantir a confianca nos meios de comunicagcido. Nesse
sentido, Burriss (1988) comenta que o jornalismo deve lidar com fatos verificiveis, sendo
principio bésico a seguir, pois o publico que recebe as noticias depende (i) da reputagao
da organizagdo noticiosa, (ii) da reputagdo do reporter e (iii) da informagao dentro da
prépria histéria, a fim de determinar a exatidao de uma noticia. Por isso, é necessario
buscar padroes linguisticos no texto e metadados que possam medir a credibilidade de uma
noticia.

Um exemplo de trabalho que segue essa linha é de Couto et al. (2024), que analisou
padroes de rede de fontes de noticias brasileiras de alta e baixa credibilidade, focando
em redes de desinformacao. Esses padroes emergem de diversas fontes, como registros de

90s snippets sdo os trechos de texto retornados junto a cada link na pagina de resposta do buscador web.
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dominios, certificados TLS, infraestrutura de hospedagem e geolocalizagdo. Para conduzir
essa analise, os autores criaram um conjunto de sites de baixa credibilidade, identificando
aqueles que publicaram ao menos uma noticia cuja veracidade foi contestada por uma
agéncia de checagem de fatos signataria da International Fact-Checking Network (IFCN).
A partir dessa base, 31 atributos foram computados.

Segundo os autores, os resultados revelaram que apenas 12,2% dos sites de baixa
credibilidade estao registrados e hospedados no Brasil, em contraste com 47% dos sites
de alta credibilidade. Além disso, sites de alta credibilidade tendem a ter uma vida
util mais longa, dominios registrados por periodos maiores e certificados TLS (em inglés,
Transport Layer Security) com validade estendida. Foi também identificado que sites de
baixa credibilidade sdo mais propensos a utilizar TLDs (em inglés, Top Level Domain)
alternativos. Os autores visualizaram a separa¢ao entre sites de alta e baixa credibilidade
em duas dimensoes utilizando a técnica t-SNE, e treinaram um modelo de floresta aleatoéria
que previu a credibilidade dos sites com bom desempenho, atingindo uma acuracia de
aproximadamente 83%.

Além de analisar as fontes de noticias, também é possivel analisar a credibilidade de
usudrios, usando abordagens que buscam identificar sinais de qualidade do conteudo (Souza
Freire et al., 2021) e os disseminadores de contetido enganoso, sejam robds ou usuérios
comuns (Chakraborty et al., 2016; Speicher et al., 2018; Varol et al., 2017; Yang et al.,
2020a). Esse tipo de abordagem se baseia em informagoes sobre os usudrios para prever seu
comportamento e as chances de que as noticias que compartilnam sejam falsas, incluindo
analises demograficas, como idade e localizagdo. Essa linha de investigagdo é bastante
usada em postagens de redes sociais, onde pode ser analisado o ntimero de postagens,
o perfil do usuario, sua rede de contatos e os dados das postagens em si. Esse nivel de
meta-analise pode ser combinado com os demais tipos de métodos para a identificagdo de
contetldo enganoso.

7.3.6 Outras iniciativas relacionadas

Sendo um campo de pesquisa vasto, como pode ser percebido pelos diversos tipos de
conteudo enganoso e abordagens computacionais existentes para deteccao de noticias falsas,
hé algumas outras iniciativas que sao importantes de serem citadas.

Ha trabalhos que focam suas analises em atributos de inteligibilidade das noticias
(Complexidade Textual e suas Tarefas Relacionadas), buscando identificar padroes de escrita
que possam sinalizar contetido falso. Santos et al. (2020b), por exemplo, avaliam dezenas
de medidas de inteligibilidade textual, como indices de legibilidade, coesdo, diversidade
lexical, complexidade sintatica, organizacao discursiva e informagoes psicolinguisticas, entre
outros. Em experimentos com o corpus Fake.br, os autores verificaram que essas medidas
contribuem para a discriminacdo entre noticias falsas e verdadeiras.

Alguns trabalhos analisam o impacto da andlise de sentimentos (PLN em Redes Sociais)
para a determinacdo da veracidade do contetido. Alonso et al. (2021) apresentam uma

discussdo ampla sobre o assunto. Em um caso aplicado ao portugués, Jeronimo et al.

(2020) evidenciam que a classificagdo de subjetividade pode auxiliar na tarefa de detecgao
de noticias falsas, argumentando que noticias veridicas que visam compartilhar informagoes
factuais e imparciais tendem a usar uma linguagem mais objetiva que depende menos de
pressupostos ou expressao sentimental.

Em uma vertente que utiliza analise linguistica mais profunda, hé trabalhos que buscam
considerar padroes de organizacdo do contetido textual que possam sinalizar a veracidade
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desse contetdo, fazendo uso, por exemplo, de modelos discursivos, como a famosa Rhetorical
Structure Theory (RST) (Mann; Thompson, 1988) (Modelos discursivos). Buscam-se
padroes de relacoes discursivas utilizadas e de distribuicdo de elementos mais e menos
importantes (os “nicleos” e “satélites”, que sdo os termos utilizados pelo modelo RST)
para caracterizar o conteido enganoso. Vargas et al. (2022b) apresentam uma revisao
desses trabalhos.

Alguns trabalhos combinam diversas das linhas apresentadas neste capitulo. Por exemplo,
o trabalho de Vargas et al. (2024) envolve diversas etapas para realizar raciocinio factual
em nivel sentencial, incluindo a identificacdo de contetido relevante para analisar, a busca
de evidéncias que suportem as informagoes e a geragao de explicagdo para os resultados
obtidos, combinando métodos e recursos variados de PLN.

Por fim, para o leitor mais interessado, Vargas et al. (2025), Thakar; Bhatt (2024)
e Farhangian et al. (2024) apresentam olhares complementares aos tépicos abordados
neste capitulo, incluindo visao geral de métodos, comparagoes e discussoes de desafios e
tendéncias na tarefa de deteccdo automéatica de noticias falsas, podendo ser referéncias
adicionais importantes.

7.4 Impactos para a sociedade

Sao muitos os impactos que a incidéncia de contetido enganoso traz para as sociedades em
suas diversas camadas, em todos os dominios da vida. O Brasil ndo é excecdo, infelizmente.

Algumas dreas, como a saude, sdo extremamente sensiveis a isso. Um exemplo pode
ser visto no estudo empirico conduzido por Galhardi et al. (2020) sobre a pandemia de
COVID-19. Os autores analisaram os relatos de usudrios enviados ao aplicativo brasileiro
“Eu Fiscalizo” durante o periodo de marco a abril de 2020. Foi observado que 65% dos
relatos propagavam orientagoes caseiras e incorretas para evitar a disseminacao do virus.
Eles também notaram que 20% continham métodos para curar a doenca. Esse problema
nao foi exclusividade no Brasil. Por isso, o termo “infodemia” passou a ser usado em varios
veiculos de comunicagao e até mesmo pelo Organizagao Mundial de Saude, significando
que o mundo estava enfrentando, além de uma pandemia do coronavirus, uma pandemia
de desinformacao (Salvi et al., 2021; Zarocostas, 2020).

A desinformagdo também pode causar prejuizos econdémicos. Um caso foi a disseminagao
de uma informagao falsa em 2020 sobre um investimento significativo em uma empresa
brasileira. Essa noticia enganosa levou muitos investidores a aplicarem recursos na empresa,
resultando em grandes prejuizos quando a fraude foi descoberta, o que provocou uma queda
acentuada nos precos das suas acoes'?.

As noticias falsas podem gerar problemas ainda mais graves, chegando até a resultar em
mortes. Existem varios casos que mostram esse perigo. Um caso impactante ocorreu em
2014, quando uma pessoa foi espancada até a morte apds supostamente ser alvo de uma
noticia falsa que a acusava de sequestrar criancas para rituais de magia negra!'. Em um
caso mais recente, em 2024, outra pessoa foi morta apds a disseminacao de uma noticia

supostamente falsa que afirmava que ela matava caes!'?.

Ohttps://wwwl.folha.uol.com.br/mercado/2021/11/cvm-abre-processo-contra-ex-executivos-do-irb-por-
manipulacao-de-mercado.shtml

Hhttps://gl.globo.com/sp/santos-regiao/noticia/2014,/05/mulher-espancada-apos-boatos-em-rede-social-
morre-em-guaruja-sp.html

2https://gl.globo.com/sp/mogi-das-cruzes-suzano/noticia,/2024/02/24/Como-fake-news-sobre-assassinato-
de-cachorros-causou-a-morte-de-um-jovem-e-a-prisao-de-7-pessoas-veja-o-que-se-sabe.ghtml
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Noticias falsas também podem aumentar a polarizagdo ao interferir no processo de
troca de opinides e evitar a formacao de consenso dentro de uma sociedade. Isso pode ser
evidenciado pelo estudo promovido por Azzimonti; Fernandes (2023), que simularam uma
rede social sintética, baseada no Twitter (renomeada para X), para analisar a disseminagao
de desinformagao. Os autores observaram que robos, programados para promover visoes
tendenciosas, podem influenciar uma pequena parte dos usuarios ao disseminarem noticias
falsas. Fssas noticias sdo propagadas por esses usudrios, contaminando outros que confiam
em suas opinides. Isso dificulta a difusao de informagoes corretas e amplia a divisao e
polarizacdo no debate publico.

Conclusoes similares as obtidas no trabalho acima foram apresentadas por Oliveira
(2023) no contexto brasileiro. A autora analisou a disseminagdo de informagoes falsas a
partir da compreensdo de cultura como uma teia de significados, que se constréi continu-
amente na interagdo discursiva das pessoas. O estudo explora as dindmicas discursivas
e comunicacionais durante as eleicoes brasileiras de 2022, apontando a relagdo entre a
circulagdo de desinformacao e a polarizacdo crescente no Brasil. Segundo a autora, in-
formacoes falsas produzem “verdades socialmente compartilhadas”, que nem sempre se
confirmam na realidade factual, mas que moldam o comportamento das pessoas, gerando
intolerancia e dissonancia cognitiva, fatores que contribuem para a polarizacao social. O
estudo reforca que a disseminac¢do de desinformacao nas redes sociais facilita a criacao de
realidades paralelas, exacerbando os conflitos e fomentando divisoes sociais. Oliveira (2023)
argumenta que essas “verdades compartilhadas”, baseadas em conteudos falsos, interferem
na capacidade de didlogo e na coesao social, contribuindo para o adoecimento psicoldgico e
o afastamento entre grupos, refletindo diretamente na polarizacdo da sociedade.

Os diversos impactos sociais discutidos nesta sec¢ao, que vao desde a saude piblica até a
qualidade dos debates ptblicos, as repercussdes econémicas e a violéncia, evidenciam a
relevancia do desenvolvimento de técnicas para a deteccdo automaéatica de noticias falsas.
O continuo avango da Inteligéncia Artificial, juntamente com o surgimento de métodos
que facilitam a criagdo de contetidos enganosos cada vez mais sofisticados, aumentam a
necessidade de estudos que busquem aprimorar os mecanismos automaticos capazes de
identificar e mitigar esses problemas. A implementacao eficaz dessas técnicas é essencial
para auxiliar na protecao da sociedade dos efeitos prejudiciais da desinformacao.

Visando transferir conhecimento e tecnologia para a sociedade, alguns estudos cientificos
resultam na producao de softwares disponibilizados para o piblico em geral. A pesquisa
relatada por Monteiro et al. (2018), por exemplo, resultou no sistema FakeCheck!? (treinado
com o corpus Fake.br), disponivel online e podendo ser utilizado em qualquer navegador
da web. Sua interface pode ser vista na Figura 7.2.

Bhttps://nilc-fakenews.herokuapp.com/
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Figura 7.2: FakeCheck — um sistema para deteccdo automatica de noticias falsas.

FakeCheck

Detector de Fake News

Como funciona?

Copie o texto de uma noticia, cole na caixa abaixo e clique em "Enviar”. O sistema ird processar o texto
para identificar caracteristicas de escrita, como palavras usadas ou classes gramaticais mais frequentes, e
utilizar essas caracteristicas em um modelo de aprendizado de maquina que classificara a noticia em
verdadeira ou falsa. Para mais informagdes sobre como o sistema funciona e sua taxa de acerto, clique aqui.
Vocé também pode utilizar o nosso bot do WhatsApp.

ATEN(;KO: Utilize o texto completo da noticia! O texto deve ter pelo menos 100 palavras. O sistema
pode ndo funcionar corretamente com apenas partes de noticias.

Esprema 200 ml do lim&o taiti. Dd mais ou menos um copo de lim&o. Beba todo o copo de
uma vez so. Basta apenas uma dose. A carga viral vai acabar, bem como todos os sintomas,
nas proximas horas. Nos casos de dengue, em que as plaquetas comecam a baixar, o que pode
levar & dengue hemorrégica, é preciso tomar os 200 ml de limao para erradicar a carga viral
primeiro e logo depois fazer o seguinte procedimento: tomar de hora em hora 50 ml de caldo
de cana. Pode tomar esse volume de caldo de cana por umas seis horas consecutivas. Esses
dois procedimentos védo eliminar a carga viral e aumentar muito rapidamente as plaquetas no
sangue.

Modelo de Detecgao

Palavras do Texto - ENVIAR »>

Resultado:

Essa noticia pode ser falsa. 3 Busque fontes confiaveis.
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7.5 Consideracoes finais

Este capitulo abordou os principais aspectos relacionados as noticias falsas, incluindo os
diferentes tipos de desinformacao, os métodos mais utilizados na deteccio, algumas bases
de dados relevantes na lingua portuguesa e os impactos significativos das noticias falsas
na sociedade. Embora essa seja uma area de estudo altamente relevante, hé ainda muitos
desafios e aspectos que nao foram explorados.

O capitulo se concentrou principalmente no problema sob a perspectiva do PLN, mas é
importante reconhecer que o problema pode ser multimodal, ou seja, pode envolver nao
apenas texto, mas também imagens, videos e dudio. Dessa forma, a detecgio eficaz de alguns
tipos de noticias requer a integragao de areas como visao computacional, reconhecimento
de voz e andlise de redes sociais. A colaboracao multidisciplinar é essencial para enfrentar
a complexidade crescente do problema.

Outro desafio refere-se a disponibilidade de dados em quantidade e com a qualidade
necessarias, dada a dificuldade de coleta do tipo de dado desejado, o que pode comprometer
a modelagem linguistico-computacional dos fené6menos de interesse e o treinamento eficaz de
sistemas. Nesse momento, é relevante explorar em mais detalhes alguns pontos relacionados
a construcdo dos corpora, como a existéncia de possiveis vieses de classificagao (Vargas et
al., 2025), o aspecto temporal e os fenomenos que se pretende abordar.

A cobertura temporal das noticias dos corpora é uma questdo de grande importancia,
sendo que se tem observado na area que muitos sistemas acabam nao conseguindo lidar
bem com topicos novos que nao existiam ou que nao estavam em voga quando os dados
de treinamento foram coletados. Por exemplo, no corpus Fake.br, ndo ha noticias sobre
a COVID-19 (uma vez que as noticias desse corpus foram coletadas antes da pandemia
relacionada), e, como consequéncia, os sistemas com ele treinados podem nao ser capazes
de identificar com boa acuricia as noticias falsas e verdadeiras sobre o assunto. O tempo
também pode afetar os trabalhos da area de maneiras inesperadas. Usando o mesmo
corpus como exemplo, hd uma noticia sobre a prisdo de um politico que era falsa na época
em que a noticia foi veiculada; entretanto, depois de algum tempo, o politico citado de
fato foi preso. Sistemas que ndo modelem apropriadamente a questao temporal podem
classificar incorretamente noticias assim. Sistemas baseados em LLMs com RAG, por
exemplo, podem facilmente incidir em algum erro assim se restri¢des temporais nao forem
especificadas.

A importancia do fator temporal foi enfatizada em um estudo recente de Wanderley et
al. (2025), que aplicou métodos de detecgao de desvio de conceito no corpus FakeRecogna
2.0 e mostrou que o fendmeno de desvio de conceito estd presente em noticias brasileiras,
especialmente nas noticias falsas. Os autores afirmam que pesquisas que ignoram a natureza

temporal das noticias falsas provavelmente apresentam métricas de desempenho infladas.

Segundo eles, isso expoe uma falha metodoldgica critica nas praticas de pesquisa atuais e
sublinha o perigo de implementar modelos que nao conseguem se adaptar a evolugao das
narrativas de desinformacao.

Também é importante destacar a limitacdo de que a maioria dos corpora existentes
abrangem noticias inteiramente falsas ou verdadeiras, mas ndo cobrem outros tipos de
fendmenos, como meias verdades e pds-verdades. Por um lado, é mais dificil identificar e
coletar noticias desses tipos; por outro, pode ser bastante desafiador desenvolver sistemas
de detecgao desses fendmenos, que (ainda) acabam sendo relativamente pouco privilegiados
na area. Outros desafios sdo pontuados no estudo qualitativo dos corpora em portugués
apresentado por Baracho et al. (2025), que afirmam que comparado aos corpora da lingua
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inglesa, h& problemas em termos de volume desses corpora em portugués, de diversidade
tematica, de multimodalidade e, em alguns casos, de balanceamento de classes.

Em relacdo ao desempenho dos sistemas computacionais, um ponto que necessita de
mais discussdo é o impacto dos erros na deteccdo de noticias falsas. Muitas vezes, em
pesquisas na area, busca-se uma alta acuricia, maximizando os valores de verdadeiros
positivos e verdadeiros negativos (usuais em avaliagoes de aprendizado de maquina) e, con-
sequentemente, melhorando a precisao e a cobertura dos sistemas (Avaliacao de tecnologias
de linguagem). Os erros cometidos sdo, frequentemente, discutidos de forma agnostica nas
pesquisas. Entretanto, se um sistema de detec¢ao de noticias falsas é adotado no dia a
dia, os tipos de erros podem ter importancias diferentes. O que seria menos danoso para a
sociedade: classificar erroneamente uma noticia verdadeira como falsa ou uma noticia falsa
como verdadeira? Levados ao extremo, o primeiro caso pode ser classificado como uma
tentativa de desqualificacdo do produtor do contetido ou de censura do proprio contetudo,
enquanto o segundo caso pode legitimar mentiras e trazer consequéncias desastrosas (como
as citadas na segao anterior). Com os avangos da Inteligéncia Artificial, esse tipo de
discussao é cada vez mais importante na area (Questoes éticas em IA e PLN), nao se
devendo esquecer de considerar fatores humanos, como a resisténcia do publico em confiar
em sistemas automatizados ou a tendéncia a politizar o uso dessas ferramentas.

Por fim, é importante salientar que a tecnologia é apenas um dos pilares para o combate
as noticias falsas. A educagao e a legislagdo sao outros pilares: na frente educacional, é
necessario preparar as novas geracoes para lidar com a tecnologia, com os meios digitais e
com a Inteligéncia Artificial, para que conhegam suas potencialidades e os riscos inerentes;
em termos de legislacdo, é preciso avancar nas leis que permitam a responsabilizagdo dos
envolvidos na producéo e na disseminacao de noticias falsas, sendo este um tépico muito
desafiador por envolver questdes que podem perpassar interesses variados (por exemplo,
interesses comerciais e politicos) e por caminhar em uma separacdo as vezes sutil entre
liberdade de expressao, censura e a¢oes possivelmente criminosas.

7.6 Exercicios de fixacao

1. O capitulo apresenta diversas defini¢cbes de contetido enganoso. Explique o que sao
noticias falsas e qual sua relagdo com os termos misinformation e disinformation,
fornecendo um exemplo para cada uma das ultimas duas categorias.

2. Pesquisas mostram que os humanos tém dificuldade em separar noticias verdadeiras
de falsas. Enumere e explique trés razdes principais que justificam essa dificuldade
humana.

3. Na abordagem de aprendizado de maquina com atributos linguisticos para detecgao
de noticias falsas, os pesquisadores buscam por “sinais de engano preditivo” no
contetido de uma mensagem. Explique o conceito de “emotividade” e “pausalidade”

como atributos linguisticos usando um exemplo de noticia. Depois explique como um

sistema baseado predominantemente em atributos linguisticos poderia erroneamente

classificar noticias verdadeiras como falsas.

4. O capitulo apresenta métodos de deteccao de noticias falsas que se concentram na
anélise do conteido da noticia (atributos linguisticos, checagem de fatos) e outros que
analisam a credibilidade da fonte (reputagéo do site, padroes de rede, caracteristicas
do usudrio). Discuta a conexao entre essas duas abordagens. Em quais cendrios a
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Referéncias

andlise da fonte seria mais eficaz que a andlise do contetdo, e vice-versa? Como a
combinacao de ambas poderia resultar em um sistema de deteccdo mais robusto e
confidvel?

5. O capitulo descreve diferentes métodos de deteccao automatica de noticias falsas.
Compare brevemente a abordagem de “checagem de conteiido” com a abordagem
de “recuperacao de informacao”. Qual delas é mais facilmente explicavel em seus
resultados e por qué?

6. Um desafio importante na deteccdo automatica é a questdo temporal. Explique por
que a temporalidade é um desafio para os sistemas de detec¢do e como a técnica de
RAG, em conjunto com LLMs, pode oferecer uma solugdo para mitigar esse problema.

7. Com suas préprias palavras, crie uma noticia falsa sobre um assunto de seu interesse
e teste alguns LLMs para checar se eles sdo capazes de identificar as noticias como
falsas. Faca ajustes na escrita da noticia falsa e também no prompt utilizado, de
forma a verificar a consisténcia dos modelos. Que ligdes vocé consegue tirar disso?
H4 diferencas entre os modelos? E possivel enganar os LLMs, levando-os a validar
noticias falsas? E possivel ter plena confianca na avaliacdo dos LLMs?

8. Sistemas de detecgdo automatica podem cometer dois tipos de erro: classificar uma
noticia verdadeira como falsa (falso negativo) ou uma noticia falsa como verdadeira
(falso positivo). Discuta sobre as implicagdes sociais e éticas de cada tipo de erro,
considerando o impacto na liberdade de expressao, na confianga do piblico em fontes
de informacao e na seguranca. Use exemplos de situagées em que cada tipo de erro
pode causar impacto negativo.

9. O capitulo foca no texto, mas ressalta que o problema da desinformacio é multimodal,
envolvendo imagens, videos e Audio. Se voceé fosse projetar uma plataforma de deteccao
automatica de noticias falsas abrangente, que integrasse a analise de texto, imagem e
audio, quais seriam os principais desafios técnicos e de dados para essa integracao, e
quais disciplinas da Inteligéncia Artificial, além do PLN, seriam indispensaveis?

10. Algumas vertentes de conteiido enganoso sdo muito desafiadoras para detecgdo
automatica. As poés-verdades sdo um desses casos. Explique o que sdo pés-verdades
e como um método computacional poderia detectéd-las.
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