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Introducao




O Ecossistema da Desinformacao

Noticias fal-
sas (fake news)
Informacdes falsas que
imitam conteldos de
agéncias de noticias.

Conteudo hu-
moristico
Ironia, sarcasmo e satira
que podem ser mal
interpretados como fatos.

Revisoes falsas
Avaliagdes manipuladas

de produtos ou servigos.

Trote/Embuste (hoax)
Boato ou farsa sensa-
cionalista que tem o
objetivo de enganar,

assustar e viralizar.

Clickbait
Conteldo sensacionalista
que visa atrair cliques.




O Ecossistema da Desinformacao

O Noticias falsas: problema antigo, mas
a tecnologia ampliou seu alcance e
impacto.

O Exemplos de impacto: eleicoes,
pandemias e crises de saude publica.

O Consequéncias: danos a saude,
prejuizos econdmicos e até mesmo

mortes. T ——
The cow-pock - or - the wonderful effects of the new
inoculation (Gillray, James, 1802)

O Charge usada pela campanha
antivacina contra a Variola.
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Classificacao da Desinformacao

Disinformation

Informacdo falsa cri-

ada deliberadamente
Misinformation para prejudicar
Informacao falsa, mas

sem intencao de cau-
sar dano

Malinformation
Informacao verdadeira
usada para causar

dano

Desinformacao
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Misinformation

O “Leite com Manga faz mal.” X
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O “ATerra é plana.” X

O Teorias e observacdes desde o século
V a.C.

» Reforcada por Galileu Galilei
(1564-1642), Isaac Newton
(1643-1727) e outros
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Disinformation

O “Leite com Manga faz mal.” X O “Diabetes é causada por vermes” X

STF suspende decisdo que condenou
cientistas por desmentirem postagem sobre
diabetes

i pela dupla
nutricionista que
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Malinformation

O Extrapolar tratamentos médicos O Informagdes seletivas.
especificos para contextos gerais.

B
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Deepfakes

O Redes Generativas Adversarias (GANs O Imagens, adudios, videos falsos
— Generative Adversarial Networks)

CABA E JUNDIAI QRui

Aluno de escola particular
denunciado por criar nudes de
adolescentes com IA presta
depoimento na delegacia

VIEM

Ay

Fonte: Karras, T., Laine, S., & Aila, T. (2019). A style-based generator 0 ©
architecture for generative adversarial networks. In Proceedings of the
IEEE/CVF conference on computer vision and pattern recognition (pp.
4401-4410)
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Desafios na Deteccao de Noticias Falsas: A Dificuldade Humana

Capacidade humana em distinguir noticias falsas de verdadeiras
100

Porcentagem (%)
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80

60

404

20

Noticia Verdadeira

50% a 63% (Verdadeira)
37% a 50% (Falsa)

Noticia Falsa

Falta de conhecimento prévio sobre o
assunto;

Viés de confirmacao;
» Reforcar crencas existentes.

Confianca em fontes préximas, sem
verificacdo da informacao.

Dificuldade em seguir dicas para
identificar noticias falsas.
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Diretrizes do Facebook para identificacdao de noticias falsas

[ I R Iy

OO
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Seja cético com as manchetes.
Olhe atentamente para a URL.
Investigue a fonte.

Figue atento a formatacoes
incomuns.

Considere as fotos.

Confira as datas.

O Verifique as evidéncias.
O Busque outras reportagens.

O A histéria é uma farsa ou uma
brincadeira?

O Algumas histérias sao
intencionalmente falsas.
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Combate a Desinformacao: Iniciativas

O Checagem Manual de Fatos

. Lupa

O Redes Sociais: implementam medidas para sinalizar e remover contetdo falso.

' O ©
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Combate a Desinformacao: Iniciativas

» Redes Sociais Descentralizadas: problema ou solucdo?

Qqstodon YBluesky @ stotus

O Pesquisa em PLN:
» Métodos computacionais podem ser mais objetivos do que os humanos
»> Humanos S80 propensos a erros e vieses;

> As maquinas ndo sdo?
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Corpora

Corpus Qtd. Categorias Periodo Tipo
7.200 falsa, verdadeira 2016 a 2018 Noticias
Fake.br [Monteiro et al. 2018]
1.309 falsa, meia- 2016 a 2019 Noticias
FACTCK.BR verdade, ver-
[Moreno e Bressan 2019] dadeira
8.981 falsa, verdadeira — X (Twitter)
Bracis2019FakeNews -
Twitter
[Faustini e Ferreira Covoes 2019]
177 falsa, verdadeira — WhatsApp
Bracis2019FakeNews -
WhatsApp
[Faustini e Ferreira Covoes 2019]
299 falsa, verdadeira — X (Twitter)

FakeTweet.Br
[Cordeiro e Pinheiro 2019]




Corpora

Corpus Qtd. Categorias Periodo Tipo

5.284 falsa, verdadeira — WhatsApp
FakeWhastApp.BR
[Cabral et al. 2021]

11.902 falsa, verdadeira 2018 a 2021 noticias
FakeRecogna
[Garcia et al. 2022]

12.398 falsa, verdadeira 2013 a 2021 noticias
FakePedia [Charles et al. 2022]

3.582 falsa, verdadeira — noticias
FakeTrueBR
[Chavarro et al. 2023]

14.000 falsa, verdadeira — X (Twitter)
Fake tweets Covid-19
[Geurgas e Tessler 2024]

52.800 falsa, verdadeira 2002 a 2023 noticias

FakeRecogna 2.0
[Garcia et al. 2024]




Noticias alinhadas

Noticia falsa

Noticia verdadeira

Polos magnéticos da Terra podem se in-
verter e causar colapso mundial: A Terra
ficaria inabitavel. Ao menos 100 mil pes-
soas morreriam por ano pela alta nos ni-
veis de radiacao espacial. Se o campo
magnético continuar a diminuir e os polos
magnéticos se inverterem, a Terra pode
acabar como Marte - um local seco, arido
e incapaz de preservar a vida.

Inversao dos polos magnéticos da Terra
pode ocorrer mais rapido do que o pre-
visto. Segundo afirmacgdes, essas ocor-
réncias sdo, a principio, indistinguiveis
das verdadeiras mudancas nos polos.
Apesar dessas reversdes nao representa-
rem qualquer ameaca a humanidade, os
especialistas alertam que poderao gerar
falhas nos satélites que orbitam a Terra.

e
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Abordagens de PLN para Deteccao de Noticias Falsas

Comportamento

de conteudo
enganoso

/N

Baseada em Baseada na .
conteudo Linguistica

Paralinguistica | Proxémica-cinésica

RN
T
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Aprendizado de maquina com atributos linguisticos

Corpus Fake.Br (adaptado de [Silva et al. 2020]).

Atributos True news | Fake news
Ndmero médio de tokens 1,268.5 216.1
Tamanho médio das palavras (em caracteres) 4.8 4.8
Razdo type-token 0.47 0.68
NUmero médio de sentencas 54.8 12.7
Tamanho médio das sentencas (em palavras) 21.1 15.3
NUmero médio de verbos 13.4 14.3
NUmero médio de substantivos 24.6 24.5
NUmero médio de adjetivos 4.4 4.1
NUmero médio de advérbios 4.0 3.7
NUmero médio de pronomes 5.2 5.0
NUmero médio de stopwords 32.8 31.0
Proporcao de textos com erros ortograficos 3.0 36.0
Pausalidade (pontuacao / niUmero de sentecas) 3.04 2.46
Emotividade ([adj. + adv.] / [subs. + verb.]) 0.21 0.20
Incerteza (verbos modais e voz passiva) 2.11 2.39
N&o imediatismo (pronomes de 17 e 27 pessoa) 0.235 0.249




Aprendizado de maquina com atributos linguisticos

O Técnicas de representacao [Silva et al. 20201:
» Bag-of-words
> Frequéncia dos termos
> Binério
> Term Frequency-Inverse Document Frequency (TF-IDF)
» Word2Vec
» FastText

» Combinacdo com atributos linguisticos (ensemble e stacking)



Aprendizado de maquina com atributos linguisticos

O Métodos [Silva et al. 2020]:
» Regressé&o logistica (LR)
» Maquinas de vetores de suporte (SVM)
» Arvores de decisdo (DT)
» Floresta aleatéria (RF)
» Agregacado bootstrap (bagging)
» Boosting adaptativo (AdaBoost)



Aprendizado de maquina com atributos linguisticos

O Modelos de linguagem [Garcia et al. 20241:
» LSTM
» GRU
» CNN
» BERT: BERTimbau e PTT-5 (Portuguese, Tagalog, Turkish, Tamil e Telugu)

O Outros modelos
» DistilBERT



Aprendizado de maquina com atributos linguisticos

O Grandes Modelos de Lingua
» Usar o proprio modelo de lingua para a classificacdo [Gélo et al. 2024]
> N&o héa etapa de treinamento

. ChatGPT

@

Maritaca Al @' deepseek



Aprendizado de maquina com atributos linguisticos

O Usar Retrieval-Augmented Generation (RAG)

EMBED

103,04,01,18,11..]
107.14,21,48,41.]

[12,03,12,41,18.]

103,04,01,18,11.]

107.14,21,48,4...]

[12.03,12.41,18.]

RETRIEVE

ul
Question a = @ = Answer
N

PROMPT LM

Fonte: https://python.langchain.com/docs/use_cases/question_answering/


https://python.langchain.com/docs/use_cases/question_answering/

Abordagens de PLN para Deteccao de Noticias Falsas

O Recuperacao de Informacao: busca por evidéncias da veracidade da noticia em
fontes confidveis.
» Andlise de resultados de busca no Google
» Construcdo de grafos de conhecimento

O Andlise de Credibilidade: avaliacdo da confiabilidade da fonte da noticia e do
autor.

» Exemplo: Investigacédo da reputacao do site, histérico de publicacdes, anélise de rede
de fontes.

Métodos de deteccdo automatica —
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Impactos para

a sociedade




Impactos Sociais das Noticias Falsas

O Saude: Disseminacao de informacdes falsas sobre tratamentos médicos e medidas
de prevencao.
» Exemplo: Infodemia durante a pandemia de COVID-19.

O Economia: Manipulagao do mercado financeiro com base em noticias falsas.
O Violéncia: Incitacdo a violéncia e linchamentos virtuais.

O Polarizacao Politica: Erosao da confianca nas instituicdoes e aumento da diviséo
social.

Impactos para a sociedade
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Desafios e Consideracoes Finais

O Desafios:
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» Natureza multimodal da desinformacéo: Necessidade de integrar texto, imagens,
videos e audio.

» Disponibilidade de dados: Coleta e rotulagem de dados de qualidade para treinar
sistemas de deteccao.

» Aspectos temporais: Modelagem da dindmica das noticias e atualizacdo dos
sistemas em relacdo a novos eventos.

Padrdes das .| . . II
noticias falsas . I I . .

t1 to tz3 t4 ty tg tg .. tp
Tempo
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Desafios e Consideracoes Finais

O Desafios:
» Fendmenos complexos: meias verdades, pds-verdades e outros tipos de

desinformacao.

» Impacto dos erros:
»> 0 que é pior: falso positivo ou falso negativo?

Classe predita

Noticia Noticia
Falsa Verdadeira

Noticia
Falsa

Classe real

Noticia
Verdadeira

Consideracoes finais
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Desafios e Consideracoes Finais

O Pilares do Combate a Desinformacao:
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» Tecnologia: desenvolvimento de ferramentas de deteccdo e plataformas de
checagem de fatos.

» Educacéo: promover a alfabetizac&o digital e o pensamento critico.

» Legislacéo: criar leis que responsabilizem os disseminadores de noticias falsas,
respeitando a liberdade de expressao.

I«‘-?

.
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